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Inledning

Intern kontroll dr en del i Malmo stads kvalitets- och utvecklingsarbete och syftar till att sikerstilla att
lagar, policyer, rutiner och andra styrdokument £6ljs och att allvarliga fel uppticks och atgirdas. En god
intern kontroll tillser att verksamhetssystem och rutiner dr indamalsenliga, att redovisning 4r korrekt, att
information rérande verksamheten 4r god och att verksamheten skyddas mot forluster eller férstorelse av
kommunens tillgangar. Intern kontroll dr en process som bygger pd en samverkan mellan savil den
politiska ledningen som ansvariga chefer och 6vriga medarbetare. Processen — som beskrivs i Malmé stads
reglemente for intern kontroll — syftar till att med en rimlig grad av sdkerhet uppna:

e att verksamheten dr dndamadlsenlig och effektiv,
e att information om verksamhet och ekonomi ar tillférlitlig, samt
e att lagar, férordningar och styrdokument f6ljs.

I gymnasie- och vuxenutbildningsnimndens interna kontrollplan f6r 2026 anges vilka olika
granskningsomriden som ska foljas upp under dret. I féreliggande rapport redovisas direktitgarderna Risk
for felaktig hantering av tillfilliga personnummer (TF-nummer) och Risk f6r lickage av personuppgifter i
samband med implementeringen av nytt elevsystem (Edlevo) samt nimndens granskningar Risk f6r
upphandling av systemstéd med liknande funktionalitet som redan finns i befintlig systemmilj6é och
Felaktiga utbetalningar av ersittningar till externa utférare inom vuxenutbildning och folkhégskolor som
bedriver sfi.
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Direktatgarder
Risk for felaktig hantering av tillfalliga personnummer (TF-nummer)

Beskrivning av risk

Risk for felaktig hantering av tillfilliga personnummer pa grund av kunskapsbrist vilket kan leda till
personuppgiftsincident.

Riskansvarig

Avdelningen elevhilsa och samordning

Aterrapportering till
Atgard Vad ska goras: namnd/styrelse
(tidpunkt):
Implementering och Implementering och | samband med
uppféljning av rutin uppfoéljning av rutin for arsuppfoéljning intern
hantering av kontroll 2026.
tillfalliga personnummer.

Atgird:
Forvaltningen har i verksamheten tva grupper av elever som far tillfilliga personnummer (TF-nummer):

e Elever som ej fatt svenska personnummer

e EHlever med skyddad identitet

Infor lasar 24/25 inforde forvaltningen ett nytt barn- och elevregister (Edlevo). Det gav upphov till behov
av nya rutiner f6r hantering av elever med TF: nummer.

Under lasir 25/26 har rutiner upprittats med foljande syften:

e  Sikra elever med skyddad identitet

e  Sikra patientsikerheten 1 samband med att journaler skapas i journal- och
dokumentationssystemet Prorenata

e FEffektiv administration

o  Oka kommunikationen mellan berorda aktorer.

Med anledning av implementering av nytt antagningssystem (Mitt gymnasieval) och uppdateringar i
Edlevo kommer rutinen f6r TF-nummer att f6ljas upp varen 2027 samt vid behov revideras for att

sikerstilla ett tryggt och sikert arbetssitt.
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Risk for lickage av personuppgifter i samband med implementeringen av nytt
elevsystem (Edlevo)

Beskrivning av risk

Risk for lickage av personuppgifter i samband med implementeringen av nytt elevsystem (Edlevo) pa
grund av att fler administratérer och andra yrkesroller behdvt fi en bredare roll i systemet, vilket kan leda
till att uppgifter om skyddade elever finns med i fler exporter och uttag frin Edlevo dn dmnat. Det kan 1
sin tur leda till att uppgifter r6js och giller frimst inom vuxenutbildningen dir skyddade uppgifter ligger
sparade.

Riskansvarig

Avdelningen lokal, I'T och sikerhet

Aterrapportering till
Atgard Vad ska goras: namnd/styrelse
(tidpunkt):
Fortydligande av rutiner Fortydligande av rutiner for | samband med
hantering av exporter fran arsrapportering intern
barn- och elevregistret kontroll 2026.
Edlevo.
Atgird:

Under sommaren 2025 bérjade gymnasie- och vuxenutbildningsférvaltningen anvinda det
elevadministrativa systemet Edlevo som ersatte det tidigare barn- och elevregistret Extens. En av
funktionerna i Edlevo dr méjligheten att exportera data till exempelvis Excel. Denna funktionalitet 4r
nédvindig i flera verksamheter dir uppgifter fran systemet behdver férmedlas internt och externt. Inom
ramen for gymnasie- och vuxenutbildningsférvaltningens uppdrag hanteras kinsliga uppgifter som kan

vara belagda med sekretess.

Vid en export av data fragar systemet om uppgifter om elever med skyddad identitet ska inkluderas, vilket
ivissa fall 4r nédvindigt. I de flesta exporter markeras skyddade elevuppgifter tydligt for att sdkerstilla en
siker hantering. Under vdren 2026 upptacktes att denna markering saknades i vissa exporter.

Systemleverantéren har skyndsamt atgirdat bristen pa forvaltningens begiran, och markeringen f6r
skyddade personuppgifter har lagts till i de aktuella exporterna. Det framgar numera tydligt i samtliga
exporter fran Edlevo om en elevs uppgifter dr skyddade, vilket minskar risken for att uppgifter hanteras pa
ett felaktigt stt.
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Namndens granskningar

Risk for upphandling av systemstéd med liknande funktionalitet som redan
finns i befintlig systemmiljo
Beskrivning av risk

Risk f6r upphandling av systemstdd med liknande funktionalitet som redan finns i befintlig systemmiljé pa
grund av bristande 6verblick av nuvarande systemmiljé vilket kan leda till onddiga kostnader, felaktig
hantering, informationslickor och merarbete samt otydlighet mot invinare och elever.

Riskansvarig

Avdelningen lokal, I'T och sikerhet

Granskning

Genomlysning av befintlig systemmiljo

Omraden och tillhérande rutiner som ska granskas:
Genomlysning av befintlig systemmiljé och framtagande av rutin vid upphandling.

Syfte med granskningen:
Skapa overblick av nuvarande systemmiljo for att undvika upphandling av systemstod
med liknande funktionalitet som redan finns i befintlig systemmiljo.

Granskningsmetod:
Genomlysning av befintlig systemmiljé pa forvaltningen.

Aterrapportering till nimnd/styrelse (tidpunkt):
| samband med arsuppfdljning 2026.

Omfattning/avgransning:

Granskningen omfattar genomlysning av befintlig systemmiljé och framtagande av rutin vid upphandling.

Granskningsmetod:

Forvaltningen har paboérjat en organisatorisk f6rmage- och systemkartliggning samt tagit fram en

strukturerad behovsprocess.

Genomfoérande av granskning och resultat

Formage- och systemkartlaggning

Formagekartligening baserar sig pd ett metodstéd som tagits fram av Ineras Arkitekturgemenskap, ett
nitverk dir IT- och verksamhetsarkitekter i kommuner och regioner arbetar tillsammans och utbyter
erfarenheter. Det metodstédet bygger i sin tur pa ett koncept kallat business capability mapping. En
férméga i detta sammanhang ska utga frin organisationens kirnuppdrag, vara lingsiktig och stddjas av
relevanta lagar och férordningar. En f6rmaga ska dven gi att koppla till en process eller ett system.
Exempel pa fé6rmdgor inom gymnasie- och vuxenutbildning dr undervisning, betygsittning, schema och

nirvarohantering.

Genom att kartldgea organisationens férmagor och koppla f6rmagorna till en utférd systemkartligening
far forvaltningen en bild av vilka f6rmdgor som har eller inte har st6d i den nuvarande systemmiljon.
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Kartliaggningen synliggdr onédiga dubbleringar ddr flera system stodjer samma f6rmaga, och eventuella

gap dir systemstod saknas.

Behovsprocess

Parallellt med ovanstdende kartliggning implementerar férvaltningen en strukturerad behovsprocess.
Processen initieras nir ett behov identifieras och kommuniceras till enheten f6r digitalisering och IT.
Enheten gér en analys av behov och f6rutsittningar, for att 1 ndsta steg kunna I6sa behovet pa mest
dndamalsenliga sdtt. Analysen grundar sig i férmagekartligeningen for att svara pa frigan om befintliga

system kan tillmétesgd det aktuella behovet.

Om behovet inte kan métas med befintliga system gar processen vidare till en tjdnstegranskning av tinkt

ny l6sning. Det sikerstills att 16sningen lever upp till lagstadgade krav sisom GDPR, Cybersikerhetslagen
och Al-férordningen. Denna tjinstegranskning sikerstiller att I6sningen uppftyller gillande regelverk vilket
ocksa ir ett krav frin stadens centrala IT-organisation (ITD) for att programvara ska kunna installeras. Vid

behov genomférs en marknadsundersckning av alternativa I6sningar.

Forvaltningen av det inférskaffade systemet faststills en enhet f6r digitalisering och IT efter att en tjanst
eller system infors. Milet 4r att de flesta system och tjdnsterna ska férvaltas centralt pd férvaltningen, men
i de fall dir enheter har specifika, unika behov kan de férvaltas lokalt. Som en integrerad del av processen
ska varje systemstod utvirderas regelbundet. Detta dr en proaktiv atgird for att identifiera nir ett system
inte lingre fyller sitt syfte eller ndr nya, mer effektiva gemensamma 19sningar har tillkommit.

Utvirderingen avslutas genom beslut om att férnya eller avveckla systemet.

Slutsats

Genom foérmége- och systemkartliggningen samt behovsprocessen sikerstiller forvaltningen att
nimndens resurser anvinds effektivt och dndamalsenligt, att lagkrav efterlevs och att nimndens
verksamheter undviker en fragmenterad systemmiljé med 6verlappande funktioner. Utvirdering av

behovsprocessen planeras 2027.
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Felaktiga utbetalningar av ersattningar till externa utférare inom
vuxenutbildning och folkhégskolor som bedriver sfi

Beskrivning av risk

Risk for att ekonomisystemet betalar ut felaktig ersittning till externa utforare pa grund av felaktig
hantering av registrering i elevsystem eller medveten manipulering av information, vilket skulle kunna leda
till ekonomiska forluster och fortroendeskada.

Riskansvarig

Ekonomiavdelningen

Granskning

Kontroll av utbetalning till sfi-fokhogskolor

Omraden och tillhérande rutiner som ska granskas:
Kontroll av upphandlad verksamhet mot avtal i mars 2026 och utbetalning till Sfi-
folkhdgskolor i mars 2026.

Syfte med granskningen:
Sékerstalla korrekt utbetalning av ersattning till externa utforare.

Granskningsmetod:
Kontroll av utbetalning till Sfi-folkhégskolor.

Aterrapportering till nimnd/styrelse (tidpunkt):
| samband med arsuppféljning 2026.

Omfattning/avgransning:

Granskningen omfattar utbetalning av ersittning till folkh6gskolor som bedriver sfi samt externa utforare
pa entreprenad av sfi och gymnasial-, yrkes- och grundliggande vuxenutbildning,

Granskningsmetod:

Granskningen sker genom att kontrollera samtliga utbetalningar som gjorts under mars manad 2026 till
folkhogskolor som bedriver sfi samt externa utforare pa entreprenad.

Jav:

Medarbetaren som utfér den interna kontrollen har inga bisysslor, styrelseuppdrag eller privata
engagemang kopplat till huvudmain f6r folkhdgskolor som bedriver sfi. Medarbetaren som utfér den
interna kontrollen har inga bisysslor, styrelseuppdrag eller privata engagemang kopplat till externa utférare
pé entreprenad.

Genomforande av granskning och resultat

Folkhégskolor som bedriver sfi

En granskning har genomférts av samtliga utbetalningar samt leverantérsfakturor avseende folkhégskolor
i ekonomisystemets leverantorsreskontra for mars manad 2026.

Granskningen omfattar nio folkhdgskolor med totalt 2 990 elever. Det granskade utbetalningsbeloppet
uppgar till 8 100 tkr.
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Kontroll har genomfdrts av samtliga elever som férekommer i de underlag som respektive leverantér har
skickat in till ansvarig controller inom férvaltningen. Underlagen har direfter jimférts med uppgifter i
clevsystemet (Edlevo) for att sikerstilla att:

e cleven har varit eller i4r registrerad som aktiv, dvs. har haft pagiende studier under den aktuella

fakturaperioden.

Granskningen omfattar dirtill kontroll av:

¢  Organisationsnummer
e  Plusgiro/bankgiro tillhérande folkhégskolornas organisationsnummer

e [Hrsittningsnivaer

Ersittningsnivéer for sfi folkhogskolor 2026 har beslutats av gymnasie- och vuxenutbildningsnimnden
(2025-11-28, GYVF-2025-4321). Samtliga ersittningstyper kontrollerades utifrin nimndens beslutade
ersittningsnivaer. Ersdttning utbetalas enbart vid nérvaro.

De avvikelser som identifierades motsvarade 0,2 procent av det totala utbetalningsbeloppet, vilket
uppgick till 54 tkr. Hela det felaktiga utbetalda beloppet kommer att krediteras av de folkhogskolor dir
avvikelserna identifierades. Avvikelserna bestod av felregistreringar dir folkhdgskolorna angav elev som
aktiv men som i férvaltningens databas registrerats som ej aktiv. Granskningen visar att utbetalningarna
har gjorts till korrekt plus/bankgiro for respektive leverantor samt korrekt tillhérande
organisationsnummer.

Externa utférare pa entreprenad

En granskning har genomférts av samtliga utbetalningar till externa utférare inom upphandlad verksamhet
for mars manad 2026. Granskningen omfattar kontroll av att upphandlade ersittningsnivder per leverantor
stimmer Overens med de priser som finns registrerade 1 elevsystemet Edlevo.

Granskningen omfattar dirtill kontroll av att utbetalning har skett ritt avseende:

¢  Organisationsnummer
e Plusgiro/bankgiro tillhérande de externa utférarnas organisationsnummer

e Upphandlade ersittningsnivder

Granskningen omfattar sju externa utférare med totalt 1252 elever. Det granskade utbetalningsbeloppet
uppgir till 4 837 tkr. Samtliga ersittningstyper kontrollerades utifran upphandlade ersittningsnivier.

Resultatet av ovan granskning visade pd att utbetalningarna som har gjorts i mars ménad ir i enlighet med
de avtalade priserna. Utbetalningarna har gjorts till korrekt plus/bankgironummer for respektive
leverantér med korrekt tillhérande organisationsnummer.

Ersittningsnivaer fOr externa utférare upphandlas enligt lagen om offentlig upphandling och tilldelning

sker efter ldgsta anbud.

Slutsats

Kontrollerna som genomférs kontinuerligt bedéms vara tillrickliga for att identifiera eventuella
felaktigheter 1 utbetalningarna. Externa utfOrare pa entreprenad registrerar eleverna direkt i Edlevo och
forvaltningens kontroller genomférs utifran upphandlade ersittningsnivaer. Vidare kommer férvaltningen
undersoka mojligheten t6r folkhdgskolor att registrera elever i Edlevo.
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